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1. Einleitung

Die virtuelle Poststelle des Landes Rheinland-Pfalz ist in der Lage, SIMIME-verschliisselte E-
Mail-Nachrichten zu entschlisseln. Dazu muss der Absender in der Regel ein eigenes X.509
E-Mail-Zertifikat, sowie ein spezifisches X.509 E-Mail-Zertifikat flr das zu adressierende
virtuelle Postfach in seiner E-Mail-Software hinterlegen. Zurzeit existieren nur fr wenige
virtuelle Postfacher spezifische E-Mail-Zertifikate, in diesen Fallen bieten die entsprechenden
Behorden das Zertifikat direkt auf ihren Internetseiten zum Download an. Mittels der
S/IMIME-Verschlisselung wird die komplette Nachricht verschlisselt, mit Ausnahme von
Absender, Empfanger und Betreff.

Fur alle virtuellen Postfacher besteht dartiber hinaus die Méglichkeit, zumindest
Dateianhdnge sicher zu verschlusseln. Bitte beachten Sie hierzu, dass im E-Mail-Text dann
keine datenschutzrelevanten Informationen tbermittelt werden sollten.

Zur Verschlisselung von Nachrichtenanhéngen, kénnen beliebige Softwareprodukte zum
Einsatz kommen, die eine Verschlusselung mittels 3-DES durchfihren.

Unter Windows getestet und exemplarisch im Folgenden dargestellt wird die Nutzung der
kostenlosen Software SecCommerce SecSigner ab Version 3.5.0 und Gpg4win ab der Version
2.2.1.

SecSigner kann sowohl zur qualifizierten elektronischen Signatur von Dateien als auch zur
Verschllsselung von Dateien verwendet werden. Gpg4win unterstiitzt PGP/GPG-
Verschlisselung und Signatur sowie die in diesem Fall benétigte Verschliusselung mittels
S/IMIME.

In diesem Dokument wird ausschlieBlich die Verschlisselung von Nachrichtenanhangen mit
dem Algorithmus Triple-DES (3DES) behandelt.

Das Zertifikat zur Dateiverschlusselung ist bis zum 04.02.2017 giltig. Anfang 2017 werden
wir unter http://www.rlp-service.de/RLPGateway/FVP/FV/middleware/DownloadFiles/RLP-
Intermediaer.zip ein neues Zertifikat zur Verfligung stellen.

2. Verschlisselung mittels SecSigner

2.1. Installation und Konfiguration

Die Software SecSigner ist tber die Seite des Hersteller zu beziehen:
https://www.seccommerce.de/de/products/secsigner/download.html

Bzw. Direktlink:
https://www.seccommerce.de/de/public-downloads/file/1-windows-setup.html

Die Installationsdatei muss heruntergeladen (ca. 4,7 MB) und installiert werden:
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Dateidownload - Sicherheitswarnung i

Mochten Sie diese Datei speichern oder ausfuhren?

Mame: Setup-3-5-0.exe
Typ: Anwendung, 4,72 ME
Yon: www.seccommerce.de

Ausfithren Speichern

E kannh eventuell auf dem Computer Schaden anrichten. Fuhren Sie
N diese Software nicht aus und speichern Sie sie nicht, falls Sie der

Quelle nicht vertrauen. Welches Risiko besteht?

Dateien aus dem Interet konnen niitzlich sein, aber dieser Dateityp

Abbildung 1: Speichern des Setup-Programms

Speichern Sie die Installationsdatei bitte zunachst auf Threm Rechner.

Datei offnen - Sicherheitswarnung i

Mochten Sie diese Datei ausfiuhren?

Name: Setup-3-5-0.exe
Herausgeber: SecCommerce Informationssysteme GmbH

Typ: Anwendung

Ausfihren I

IV Vor dem Offnen dieser D atei immer bestatigen

Won: C:iDokumente und EinstellungeniAdministratoriDe. ..

X

Dateien aus dem Internet konnen niitzlich sein, aber dieser Dateityp
kann eventuell auf dem Computer Schaden anrichten. Fuhren Sie

Risiko besteht?

nur Software von Herausgebern aus, denen Sie vertrauen. Welches

Abbildung 2: Ausfiihren des Setup-Programms

Starten Sie nun das soeben heruntergeladene Setup-Programm durch Doppelklick auf die
Datei ,,Setup-3-5-0.exe*. Eine etwaige Sicherheitswarnung bestétigen Sie bitte mit

,,2Ausfiihren®.
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{¥ SecCommerce SecSigner 3.5.0 . x|

@ SecCommerce SecSigner 3.5.0

Ersteller: SecCommerce Informationssysteme GmbH
Website: http: / fveww. seccommerce. de
Email-Adresse:  info@seccommerce.de

Tarma Installer wird SecCommerce SecSigner auf Threm
Computer installieren oder aktualisieren.

Klicken Sie auf Weiter, um fortzufahren.

Copyright [c] 2005 - 2010 SecCommerce

Diese Anwendung ist durch das Urheberrechtsgesetz und
internationale Vertrage geschitzt. Eine unberechtigte
Reproduktion oder Weitergabe an Dritte dieser Anwendung
oder einer ihrer Komponenten verstdlt gegen geltendes Recht.

Abbrechen l

Info... & Zuriick

Abbildung 3: Startbildschirm des Setup-Programms

Nun erscheint der Startbildschirm des Setup-Programms. Mit ,,Weiter* gelangen Sie zur
nachsten Seite.

{¥ SecCommerce SecSigner 3.5.0

Lizenzvertrag E SCC Com MCErce

Bitte lesen Sie den Lizenzvertrag sorgfaltig, bevor Sie fortfahren.

X

CIHLYTYUTHIEWNITI ST L. iz I

5. Geistiges Eigentum / Urheberrechte von SecCommerce

Die Software ist sowohl durch Deutsche Urheberrechtsgesetze und

Vertrage, als auch interationale Yertrage und Gesetze als geistiges

Eigentum der SecCommerce Informationssysteme GmbH geschiitzt. SecSigner

ist ein eingetragenes Warenzeichen der SecCommerce Informationssysteme GmbH.

Alle Rechte liegen bei:

SecCommerce Informationssysteme GmbH
Obenhauptstr. 5

22335 Hamburg

Lwww. seccommerce. de>
infol@seccommerce.de

Tel. 040-53052-0

Fax. 040-53052-100

Tarma® Installer

IV Ich stimme den Bedingungen zu. < Zuriick I Weiter > I Abbrechen

Abbildung 4: Bestatigung der Lizenzbedingungen
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e und dnavoaarion

Prufen und bestatigen Sie nun bitte den Lizenzvertrag durch Setzen des Hakchens bei ,,Ich
stimme den Bedingungen zu.*“. Klicken Sie anschlieSend bitte auf ,,Weiter®.

{¥ SecCommerce SecSigner 3.5.0 B x|
Installationsoptionen ._|I= SCCCOI Nnmerce
Diese Optionen bestimmen, wie die Anwendung installiert wird.
@) SecCommerce SecSigner o . ;
_____ [ Plug-in fiir Adobe Acrobat Reader 1 Dies installiert SecCommerce SecSigner.
----- [ Plug-in Fir Adobe Acrobat 10
----- Plug-in fir Adobe Acrobat Reader ¢
----- [ Plug-in fir Adobe Acrobat 9
----- CSP fur Windows-anwendungen
----- V] Makro Fir Mi ft OFFi
Adn I Hoosalt Otfics Komponentengrélie: 5.647KEB
Installationsgrofie: 6.395KB
Deinstallationsaréle: OKEB
< | .’J Freier Speicherplatz: 102.848KE
Installationsordner:
I C:\ProgrammeSecCommercelSecCommerce SecSigner Durchsuchen... I
Tarma® Installer
< Zuriick 1 abbrechen I

Abbildung 5: Einstellung der Installationsoptionen

Die Installationsoptionen kénnen Sie unveréndert lassen. Bendtigt werden in jedem Fall:
SecCommerce SecSigner und CSP fir Windows-Anwendungen. Der Installationsordner kann
bei Bedarf gedndert werden. Durch Klick auf ,,Installieren* wird die Software installiert.
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{¥ SecCommerce SecSigner 3.5.0 - x|

@ Installation abgeschlossen

SecCommerce SecSigner wurde erfolgreich auf Ihrem Computer
installiert,

Klicken Sie auf Beenden, um Tarma Installer zu schlieen.

& ZUrick abbrechen

Abbildung 6: Abschluss des Setup-Programms

Das Abschlussfenster des Setup-Programms schlie3en Sie bitte durch Klick auf,,Beenden®.

3 C:Programme’SecCommerce’\SecCommerce SecSigner a
Datei Bearbeiten Ansicht Favoriten Extras  ?
Q Zurick - & ? 1 7 ) Suchen Ordner ‘ -
Adresse Ij C:\Programme’\SecCommercelSecCommerce SecSigner
Name Gréfie I Typ ] Geandert am v
Datei- und Ordneraufgaben ¥ Eecsigner.properties SKB PROPERTIES-Datei 05.04.2011 16:54
@secsigner_res.pkcs? 4 KB PKCS7-Datei 05.04.2011 16:21
Andere Orte ¥ ﬂ SecSignerRes99B86F 18ASE1AZASS624A9B6A7B20A704CI6CETADT 19FAZ3FDF. .. 776 KB  Executable Jar File 05.04.2011 16:21
E] SecSigner.jar 1.634KB Executable Jar File 05.04.2011 16:21
Detai 5 lﬁ] SecSignerExt.jar 412KB Executable Jar File 05.04.2011 16:18
etails ¥ =
1E15ecSigner . exe 63KE Anwendung 05.04.2011 16:06
%) calisecsignerDLL.dI 95KB  Programmbibliothek 05.04.2011 16:06
‘Q secwintools.dll 68 KB Programmbibliothek 05.04.2011 15:31
H scdriver.jar 201 KB Executable Jar File 05.04.2011 15:31
“_5«:] SecSignerShellExt.dll 156 KB Programmbibliothek 05.04,2011 15:05
é] SecCryptosP.dil 96 KB Programmbibliothek 05.04.2011 15:04
@] SecSignerShellExt.dll. _rb 156 KB _RB-Datei 24.11.2009 19:31
%] secComcsP.di 64 KB Programmbibliothek 05.01,2009 18:36
(&) msverz1.di 340KB Programmbibliothek 07.03.2007 18:35
Jdoc Dateiordner 13.04.2011 11:45

Abbildung 7: Offnen der Konfigurationsdatei ,,secsigner.properties

Im Nachgang ist noch eine Konfigurationséanderung erforderlich, um die Software mit der
virtuellen Poststelle des Landes Rheinland-Pfalz verwenden zu kénnen.

Wechseln Sie dazu bitte in das Installationsverzeichnis der Anwendung (StandardmaRig:
,,C:\Programme\SecCommerce\SecCommerce\SecSigner®).

LDI Team Al-eGovernment Seite 7



Offnen Sie dort bitte die Datei secsigner.properties (z.B. mit Wordpad) und fiigen Sie am
Ende der Datei bitte folgende Zeile (ohne Anfiihrungszeichen) ein:
,seccommerce.secsigner.encryption.cipherid=0“

seccomnerce.secsigner.showattributecertoption=on
seccomnerce.secsigner.disableselectwhensigning=off
sSeccomnerce.secsigner.resetkeyuponprevinit=off
seccomnerce.cert.requiregqualified=off
seccomnerce.secsigner.certstackdownload. url=https
Yo/ /uww. seccommerce.de/dev/certs-secsigner/cgi-bin/getCertStack. py
seccomnerce.secsigner.certstackdownload. name=https
Yo/ /uww. seccommerce.de/dev/certs—-secsigner/ogi-
bin/getCert3tacklane. py
seccomnerce.secsigner.certstackdownload.confirm=on
seccomnerce.secsigner.certstackdownload.enabled=on
seccomnerce.secsigner.displavhelp=off

sSeccomerce. secsigner.savedocument=on

sSeccomerce. secsigner.encryption.mandatory=off
seccomnerce. secsigner.softcertautoselect=0ff

Seccomnerce.secsigner.encryption.cipherid=0

Abbildung 8: Erganzung der Datei secsigner.properties
Nachdem Sie die Zeile erganzt haben speichern Sie bitte Anderungen.

2.2. Herunterladen des Verschliisselungszertifikats der
virtuellen Poststelle

Um eine Datei mit dem Verschlusselungszertifikat der virtuellen Poststelle des Landes
Rheinland-Pfalz zu verschlusseln, bendtigen Sie den 6ffentlichen Schllssel der virtuellen
Poststelle.

Der offentliche Schliissel der VPS ist auf der Website www.rlp-Service.de zu finden
(http://www.rlp-service.de/RLPGateway/FVP/FV/middleware/DownloadFiles/RLP-
Intermediaer.zip) bitte speichern Sie die ZIP-Datei in einem beliebigen Ordner auf lhrem PC
und entpacken Sie sie anschlieRend.

Ihnen liegt nun eine Datei mit der Bezeichnung ,,RLP-VPS-base64.cer vor.
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Laadadtreh
L und diavmaataog

2.3. Verschliisselung einer Datei

MNeu
Drucken
[ Edit with Notepad++

{SaFilzip
Suche mit dem OfficeScan Client
OFfnen mit

Signieren, Signatur als separate Datei m

Signieren, Signatur und Dokument in einer Datei
Signieren und Verschlisseln
Verschlisselungszertifikat speichern Ausschneiden
Daten nur verschlisseln Kopieren

Senden an »

YerknUpfung erstellen
Léschen
Umbenennen

Eigenschaften

Abbildung 9: Zu verschlisselnde Datei auswahlen
Nach der Installation von SecSigner finden Sie bei Verwendung der rechten Maustaste auf die

zu verschlisselnde Datei einen Menupunkt "SecSigner"”, der wiederum als untersten
Menupunkt "Daten nur verschlisseln" anbietet.
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Laadadtreh

e und dnavoaarion

Verschlisselungszedifikat laden

¥Yerschlisselungszertifikat laden i N 5]

Laden Sie das Verschliisselungszertifikat des Empfangers aus dem Dateisystemn.

Abbildung 10: Bestatigungsfenster zur Auswahl des Verschlisselungszertifikats

Das nun folgende Bestitigungsfenster konnen Sie durch einfachen Klick auf ,,OK* bestitigen.

Suchen in:

(3 RLP-Intermediaer

b 4

Datei auswahlen

EIEIEIEE

X

D RLP-Intermediaer.cer

Dateityp:

Dateiname: {5instellungenIAdministratonDesktoleLP-lntermediaenRLP-Intermediaerl

Ty, 2

b 4

Offnen

Abbrechen

Abbildung 11: Auswahl des Verschlisselungszertifikats

Nach der Auswahl "Daten nur verschliisseln” haben Sie noch den Speicherort des 6ffentlichen

Schltssels der virtuellen Poststelle auf Ihrem PC anzugeben. Achten Sie darauf bei Dateityp
LDI Team Al-eGovernment
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e und h'avonar,

,»Alle Dateien® auszuwéhlen. Navigieren Sie zu der im Vorfeld heruntergeladenen Datei
,,RLP-VPS-base64.cer, wihlen Sie diese aus und klicken Sie anschlieBend auf ,,Offnen®.

]
Speichern in: | Desktop v ] (| SIBII =
rg Writer.lnk D Softerra LDAP Browser 2.6.Ink
i 3.0.Ink [ Test.doc
r3Readme.htm [ test.txt
diaer.zip D Test1.doc
t
k

] M | »
Dateiname: \Test.doc.pkcs? I
Dateityp: Alle Dateien >

Speichern Abbrechen

Abbildung 12: Speichern der verschlisselten Datei

Sie erhalten nun die Mdglichkeit auszuwéhlen, wo die neue verschlisselte Datei gespeichert
werden soll. StandardméBig wird der urspriingliche Dateiname um die Endung ,,.pkcs7*

erganzt, dies sollten Sie beibehalten. Ihre Ursprungsdatei wird dann nicht verandert.

Die verschliisselte Datei mit der Endung ,,.pkcs7“ konnen Sie nun an eine E-Mail anh&ngen,

die Sie an eine virtuelle Postfachadresse des Landes Rheinland-Pfalz senden mdchten.

LDI Team Al-eGovernment
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3. Verschlisselung mittels Gpg4win

3.1. Installation und Konfiguration

Gpg4win (GNU Privacy Guard for Windows) ist ein Installationspaket fur Windows und
kann kostenfrei aus dem Internet (http://www.gpg4win.de/) heruntergeladen werden.

Bitte beachten Sie, dass die aktuelle Version der virtuellen Poststelle Nachrichten mit
angehéangten PGP/GPG-Zertifikaten nicht verarbeiten kann. D.h. Nachrichtenanhénge fir die
virtuelle Poststelle kdnnen wie unten beschrieben verschliisselt werden, die Nutzung der
ubrigen durch Gpg4win bereitgestellten Funktionen wird in diesem Kontext noch nicht
unterstatzt.

Nach dem Download von Gpg4win wird die Installation durch Doppelklick auf die Datei
gpgdwinX.X.exe (X.X= die jeweils aktuelle VVersionsnummer) und Klick auf den Button
,Ausfithren gestartet:

Datei offnen - Sicherheitswarnung I

Mochten Sie diese Datei ausfiihren?

PR MName: gpgdwin-2.2.1.exe
” Herausgeber: Intevation GmbH

Typ: Anwendung
Von: 10.68.120.33

Ausfiihren I

D ateien aus dem Internet konnen niitzlich sein, aber dieser D ateityp

g kann eventuell auf dem Computer Schaden anrichten. Fihren Sie
nur Software von Herausgebern aus, denen Sie vertrauen. Welches
Risiko besteht?

Abbildung 13: Installation 1

Wiéhrend der Installation kann man die gewiinschte Sprache auswahlen:

Installer Language B3

| Please choose a language for the setup,
Bitte die Sprache des

Installations-Yorganags angeben.

¥
| QK I Cancel I

Abbildung 14: Installation 2

LDI Team Al-eGovernment Seite 12
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Es erscheint der BegiiBungsbildschirm:
@ Gpg4win Installation M= B3 I

GPG\\‘WiN Willkommen bei der Installation yon
Gpgdwin

Gpg4win ist ein Installationspaket Fir Windows zur Nutzung
von E-Mail- und Datei-Yerschlisselung unter Yerwendung der
Kernkomponente GnuPG fr Windows, Die beiden relevanten
kryptographischen Standards OpenPGP und S/MIME werden
unterstitzt, Gpg4win und die in Gpg4win enthaltene
Software sind Freie Software.,

Klicken Sie auf Weiter, um Fortzufahren,

Dies ist Gpg4win Yersion 2.2.1
Dateiversion 2.2.1.16059

Releasedatum 2013-10-07

Abbrechen I

Abbildung 15: Installation 3

Im Folgenden werden die Lizenzinformationen angezeigt:
‘l_} Gpag4win Installation =] B |

| Lizenzabkommen
\ @ Diese Software isk unter der GMI General Public License (GPL)

lizensiert,

Drriicken Sie die Bild-nach-unten Taste, um den Rest des Abkommens zu sehen,

bpgdwin consist of several independent developed packages, available under ﬂ
different license conditions, Most of these packages however are available

under the GMU General Public License (GMU GPLY. Common ko all is that they

are free to use without restrictions, may be modified and that modifications

may be distributed, IF the source Files (i.e. gpgdwin-sro-x.v.2.exe) are

distributed along with the binaries and the use of the GMU GPL has been

pointed out, distribution is inin all cases possible,

WWhat Follows are the kerms of the GMU GPL; For a list of individual
copyright and license notices please see the instaled README File,

#

In aller Kirze: Sie haben das Recht, die Software zu jedem Zweck einzusetzen, Sie kinnen
die Software weitergeben, sofern Sie dem EmpFanger dieselben Rechte ginraumen, die auch
Sie erhalten haben.

Mullsaft Install Svstem w2, 46-7

< Zuriick, I Weiter = I abbrechen

Abbildung 16: Installation 4

LDI Team Al-eGovernment Seite 13



Die Betatigung der Weiter-Buttons flihrt zur Komponentenauswabhl:
¥ Gpgdwin Installation HE B I

4 \"
\ Komponenten auswahlen
\ \ @ Wahlen Sie die Komponenten aus, die Sie installieren méchten.

Wahlen Sie die Komponenten aus, die Sie installieren machten und wahlen Sie diejenigen ab,
die Sie nicht installieren wollen. Klicken Sie auf \Weiter, um fortzufahren.

wahlen Sie die Komponenten m  Beschreibung

aus, die Sie installieren Bewegen Sie den
miijhten: Kleopatra Mauszeiger (ber eine
[ Gra Komponente; ur iare
GpaOL Beschreibung zusehen,
GpgEX
[] Claws-mMail

Gpg4win-Kompendium
Bendtigter Speicher: 100.9MB

Mullsaft Install System vz, 46-7

< Zurick l Weiter = I Abbrechen |

Abbildung 17: Installation 5
Hier kann die Standardvorbelegung tibernommen werden. In jedem Fall aber muss Kleopatra

(Ein Zertifikatsmanager fur OpenPGP und X.509 (S/MIME )) mit ausgewahlt sein. Ein Klick
auf den Weiter-Button schlief3t die Komponentenauswahl ab.

LDI Team Al-eGovernment Seite 14



Nun ist das Zielverzeichnis fur die zu installierenden Komponenten festzulegen:
@ Gpg4dwin Installation M= B3 |

Zielverzeichms auswahlen

Wahlen Sie das Werzeichnis aus, in das Gpgdwin installiert werden
sall,

Gpgéwin wird in das unten angegebene Yerzeichnis installiert, Falls Sie in gin anderes
Werzeichnis installieren michten, klicken Sie auf Durchsuchen und wahlen Sie ein anderes
Werzeichnis aus, Klicken Sie auf Weiter, um Forkzufahren,

Zielverzeichnis

Durchsuchen. .. |

Bendtigter Speicher: 100,9MB
Werfligharer Speicher: 8.6GE

rullsaft Install Swstem w2, 46-7

< Zuriick I Weiter = I Abbrechen

Abbildung 18: Installation 6

Im Bildschirm ,,Installationsoptionen‘ wird die gewiinschte Verkniipfung hinterlegt:

¥ Gpg4win Installation _ O x| I
4 )

Installationsoptionen
Startlinks

[ Arbeitsflache

[~ schnellstartleiste

{In der Schnellstartleiste werden nur Yerknipfungen fir Programme angelegt.)

Mullsoft Install System vz, 46-7

< Zuriick I Weiter = I Abbrechen

Abbildung 19: Installation 7

LDI Team Al-eGovernment
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Schliel’lich wird der Startmeni-Ordner bestimmt:

@ Gpg4win Installation H = |
Startmenii-Ordner bestimmen
@ Bestimmen Sie einen Startmend-Ordner fr die
Programnwerknipfungen,

Wwahlen Sie den Startmend-Crdner Fir die Programmyerknipfungen aus, Falls Sie einen neuen
Crdner erstellen méchten, geben Sie dessen Mamen &in.

[pgaviin]

7-Zip =
futoskart —
E-Mail Canverker

Governikus Signer

Micrasoft Office

Microsaft Silverlight

Mozilla Firefox

Mazilla Thunderbird

Motepad++

Open3al

PC-\WARE OSCT Add-In Fir Maokare
SecCommerce Secsigner ;l

rullsaft Install Swstem w2 467

< Furiick I Installieren I abbrechen |

Abbildung 20: Installation 8

Damit ist die Installation vollstandig:

P |

% Gpg4win Installation

Die Installation ist vollstandig
\ @ Die Installation wurde erfolgreich abgeschiossen,

Fetkig

Details anzeigen |

rullsoft Install System v, 46-7

o Zlriick

ahbrechen |

Abbildung 21: Installation 9

LDI Team Al-eGovernment
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Und abgeschlossen:

¥ Gpg4win Installation

GpG\\“wm

abgeschlossen

neu starten?

Die Installation yon Gpg4win wird

Windows muss neu gestartet werden, um die Installation von
Gpa4win zu vervollstandigen. Mochten Sie Windows jetzt

" windows spater selbst neu starten

e B |

< Zuriick I Fertig stellen I

Abbrechen

Abbildung 22: Installation 10

Im Folgenden ist die Einstellung von Kleopatra vorzunehmen bzw. zu kontrollieren. Dazu
muss Kleopatra gestartet und in der Mendileiste die Auswahl ,,Einstellungen® und
anschlieend ,,Kleopatra einrichten* gewahlt werden.

Datei Ansicht Zertifikate Extras | Einstellungen Eenster Hilfe

E ¥ werkzeugleisten einrichten ...

+* Kleopatra einrichten ...

[_g_ﬂ] Zertifikate importieren || 7¢ Selbsttest durchfihren
Suchen: I Angezeigte Werkzeugleisten *
v St lei i
\ ql Vertrauenswirdige Zertifikate | e o oen
Mame 5 E-Mail /4 Kurzbefehle Festlegen ...

g Kleopatra =] B3

Ln 0 Yorgang abbrechen ‘ @ Zertifikate auf Server suchen

=

PR

IVertrauenswUrdige Zertifikate

| Details | Schlissel-Kennung l

Abbildung 23: Kleopatra Einrichtung 1

Hier ist es wichtig, darauf zu achten, dass fir Seite GnuPG-System auf der Registerkarte GPG
for SIMIME in jedem Fall als Verschlisselungsverfahren 3DES eingetragen ist.

LDI Team Al-eGovernment
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Falls der Rechner, auf dem die Verschlisselung durchgefuhrt wird, keinen Zugriff auf das
Internet hat, ist es notfalls hier auch moglich, die Option ,,Niemals eine CRL konsultieren*
auszuwahlen. Das hat zur Folge, dass keine Priifung auf zurlickgezogene Zertifikate erfolgen
kann.

g Einrichten —Kleopatra Kl E3

(}jr Einrichtung der Optionen zum GnuPG-System =
A7 =

Zertifikatsserver

GPG for OpenPGP | GPG Agent | Smartcard Daemon GPG for S{MIME I Directory Manager I

a7
Optionen zur Einstellung der Diagnoseausgaben
Erscheinungsbild .
" Detaillierte Informationen IU j
|
¥ I” Reduzierte Informationen
Kryptografie- Optionen zur Einstellung der Konfiguration
Aktionen

MAME als voreingestellten Schliissel benutzen I

@ Auch an NAME verschlisseln |

S/MIME-Priifung

A
5 Schliissel bei diesem Server nachschlagen Kein Server eingerichtet Bearbeiten ...

GnuPG-System

Benutze die Kodierung NAME Fir PKCS#12 Passphrasen I

Mitzliche Optionen zur Fehlersuche

Debug-Stufe festlegen auf |0 - Keine {Keinerlei Debug-Meldungen)

14 |_

Schreibe im Servermodus Logs auf DATEI l

Optionen zur Einstellung der Sicherheit

™ Niemals eine CRL konsultieren

I Die Guiltigkeit mittels OCSP priifen

I Zertifikatsrichtlinien nicht berprifen
I Fehlende Zertifikate automatisch holen

Verschlisselungsverfahren NAME benutzen ISDES
(o yoreinstellungenl 59 zuriicksetzen | & OK I @ &bbrechenl & Anv_aendenl [&; Hire |

Abbildung 24: Kleopatra Einrichtung 2

3.2. Import der Verschliisselungszertifikate

Um das Verschlisselungszertifikat der virtuellen Poststelle inklusive Herausgeberzertifikat
und Zwischenzertifikat zu importieren, wird zunéchst Kleopatra gestartet:

7] MNotepad++ ¥
Alle Brogramme M@ coadwin 8 ) Dokumentation »
:3 Kleopatra
Abmelden E 2 7
€ Uninstal

|#istart | [ € 3 G
@ Fg = Q
Abbildung 25: Kleopatra starten
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Lirdi adndta 2 b
e und dnavoaarion
@ Kleopatra M= B3

Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

Suchen: | |Vertrauenswﬂrdige Zertifikate L‘
9 l i Mertrauenswiirdige Zertifikate :| Andere Zertifikate I x|
Name w I E-Mail I Guiltig ab l Gultig bis I Details | Schliissel-Kennung I

Abbildung 26: Kleopatra Startbildschirm

Zur Auswahl der zu importierenden Zertifikate klickt man auf den Button ,,Zertifikate
importieren‘:
g Kleopatra =] B3

Datei Ansicht Zertifikate Extras  Einstellungen FEenster Hilfe

7[X =

Suchen in: I@ RLP-Intermediaer :I [ &k B

Mame

)Binarformat
£ =]DOI-CA-2-baset4.cer
Zuletzt PCA-1-Yerwaltung-09-basefd.cer
CEUEEECEY  FoYp) poyps-hasesd. cer

Desktop

Eigene Dateien

o

Arbeitsplatz

o
Hetzwerkumgeb JBEICTEIIER IPE:A-‘I Aerwaltung-09-basebd. cer Z| Offnen I

Dateityp: IZeltifikate [*.asc *.cer *.cert *.crt *.der *.pem *.q ;_l Abbrechen /|
%
Abbildung 27: Zertifikatsauswahl
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Zunéchst wird das Rootzertifikat PCA-1-Verwaltung-09-base64.cer ausgewahlt:

g Kleopatra (=] B3

Datei Ansicht  Zertifikate Extras Einstellungen FEenster Hilfe

e Akrualisieren @ ‘iorgang abbrechen | “ Zertifikate auf Server suchen

Suchen: | |alle Zertifikate =
Y I Vertrauenswirdige Zertifikate | Andere Zertifikate | Importierte Zertifikate Importierte Zertifikate I .!_J
Mame N l E-Mail I Giltig ab l Guiltig bis l Details l Schliissel-Kennung |
o PCA-1-Yerwa... 2010-01-19 2016-01-18 X.509 3FA49157

g Ergebnis des Zertifikatimports — Kleopatra g B3

Detaillierte Ergebnisse des Imports von

C:/Dokumente und
Einstellungen/Administrator/Desktop/RLP-
Intermediaer{PCA-1-Yerwaltung-09-
basef4.cer:
Insgesamt bearbeitet: 1
Importiert: 1

Abbildung 28: Import des Rootzertifikats

Ein Rechtsklick auf das Rootzertifikat ermdglicht es, diesem Zertifikat das erforderliche
Vertrauen zu erteilen:

@ Kleopatra =] B3

Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

w Zertifikate importieren )L,'_” Zertifikate exportieren | e Akrualisieren O Yorgang abbrechen ‘ &% Zertifikate auf Server suchen

Suchen: Alle Zertifikate v
| | ]

J_ql ‘Vertrauenswirdige Zertifikate | Andere Zertifikate I Importierte Zertifikate Importierte Zertifikate l J .

Giltig ab Giltig bis

Details

Schliissel-Kennung

Inhaber-Yertrauenswirdigkeit &ndern ..
Wurzelzertifikat vertrauen
Wurzelzertifikat micht vertrauen

|z} Zertifikat beglaubigen ..,

ablaufdatum andern ..

Kennsatz anderm ..,

Benutzerkennung hinzufigen ..,

& Loschen Entf

(s34 Zertifikate exportieren ... Strg+E
(1 Geheime Schilissel exportieren ..,

. o » v
oy Zertifikate 2ueinen Server exportieren ., Strg+Umnschalt+E

€9 Zertifikatsdetails

Abbildung 29: Wurzelzertifikat vertrauen
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[ R TR
L und diavmaataog
AnschlielRend ist das Wurzelzertifikat blau hinterlegt:
g Kleopatra =] B3 II

Datei  Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

Suchen: | Jalle Zertifikate =l
9] vertrauenswirdige Zertifikate | Anders Zertfikate | Importierte Zertifkate  Importierte Zertifikate | =
MName % E-Mail Gultig ab Gultig bis Details Schlissel-Kennung

|
Abbildung 30: Darstellung vertrauenswirdiges Wurzelzertifikat

Nun wird auf dem gleichen Weg das Zwischenzertifikat DOI-CA-2 importiert:

g Kleopatra I ]

Dakei Ansicht  Zertifikate Exfbras  Einstellungen  Eenster  Hilfe

Suchemn: I I.ﬁ.lle Zerkifikate ;I

|_-ﬂ| ertrauenswirdige Zertifikate I Andere Zertifikate I Importierte Zertifikate Importierte Zettifikate | X!
ailkig ab

Details Schlissel-kennung

Galkig bis

Zertifikatsdatei auswihlen 7| x|

Suchen in: Il.f.'.' RLP-Intermediaer j - I'j{ _

| ") BinarFormat
(oo
PCA-1-Yerwaltung-09-basesd, cer
= RLP-YPS-basetd. cer

Eigene Dateien

[ ateiname: IDD|-m-2-ba$EE¢1.CEI j Offren I
D ateityp: IZertifikate [*.asc "cer *cert "ot % der " pem ".gj Abbrechen |
F

Abbildung 31: Import des Zwischenzertifikats
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Der erfolgreiche Import des Zwischenzertifikats wird wie folgt bestétigt:

g Kleopatra - (O] x|
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
[_hﬂ Zertifikate importieren \_,J Zertifikate exportieren | e Akrualisieren @ ‘organg abbrechen ‘ “ Zertifikate auf Server suchen
Suchen: | |l Zertifikate |
Lﬂ Vertrauenswirdige Zertifikate I Andere Zertifikate I Importierte Zertifikate | Importierte Zertifikate Importierte Zettifikate I x|
MName R E-Mail Gultig ab Gultig bis Details Schlissel-Kennung

@ Ergebnis des Zertifikatimports — Kleopatralkd B3

Detaillierte Ergebnisse des Imports von
C:/Dokumente und
Einstellungen/administrator/DesktopfRLP-
Intermediaer/DOI-CA-2-base64.cer:
Insgesamt bearbeitet: 1
Importiert: 1

Abbildung 32: Ergebnis des Zwischenzertifikat-lmports

@ Kleopatra S[=] B3

Datei Ansicht Zertifikate Extras Einstellungen Fenster Hife
w Zertifikate importieren Lu' Zertifikate exportieren | e Akkualisieren O Vorgang abbrechen l “ Zertifikate auf Server suchen
Jalle Zertifikate |

Suchen: |
19| vertrauenswirdige Zertifikate | Andere Zertifkate | Importierte Zertifikate | Importierte Zertifikate  Importierte Zertifikate | &
Gltig bis

Mame i Gltig ab Details Schliissel-Kennung

“DOLCA2 2010-08-31 2014-10-01 X.509 8C77F3CO

|
Abbildung 33: Ausgeklapptes Zwischenzertifikat
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e und dnavoaarion

Jetzt wird das eigentliche Zertifikat, RLP-VPS, importiert:

@ Kleopatra

o [=] B3
Datei  Apsicht  Zertifikate Extras Einstellungen Fenster Hife

[@ Zertifikate importieren I_“] Zertifikate exportieren | e Akrualisieren @ ‘organg abbrechen | “ Zertifikate auf Server suchen
Suchen: |

Jalle Zertifikate =
9 I Vertrauenswiirdige Zertifikate | Andere Zertifikate | Importierte Zertifikate I Importierte Zertifikate

Name N Gltig ab Giiltig bis

Importierte Zertifikate I x|
Schliissel-Kennung

Details

“iDOLCAZ 2010-08-31 2014-10-01 %.509 8C77F3CO

Zertifikatsdatei auswdhlen

K B3

Suchen in: l (2 RLP-Intermediaer

b/‘

Zuletzt
verwendete D...

€
Desktop
Eigene Dateien

i

Arbeitsplatz
-
FEEE e Dateiname: IHLP-VPS-base84.cer ;I | Offnen I

Dateityp: IZertifikale [*.asc ".cer ".cert ".crt *.der “.pem *. g:j Abbrechen /I
Z
Abbildung 34: Import des Zertifikats RLP-VPS

x| e & Er

)Binarformat
=] DOI-CA-2-basesd. cer

| =]PCA-1-Verwaltung-09-basetd. cer
RLP-YPS-base64.cer

Der erfolgreiche Import des Zertifikats wird wie folgt bestéatigt:

g Kleopatra o [=] B3
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

Suchen: &lle Zertifikate ¥
| | K]

ljll Andere Zertifikate | Importierte Zertifikate I Importierte Zertifikate | Importierte Zertifikate ~ Importierte Zertifikate

| Eval | Gibigab [ cibighs | petals | schiisschennung

“-DOICA2 2010-08-31 2014-10-01 %.509
g Ergebnis des Zertifikatimports — Kleopatralkd B3

S8C77F2CO0

Detaillierte Ergebnisse des Imports von
C:/Dokumente und

Einstellungenfadministrator/Desktop/RLP-
Intermediaer[RLP-YPS-baseb4.cer:

Insgesamt bearbeitet: 1 0%
Importiert: 1

Abbildung 35: Importergebnis fiur das Zertifikats RLP-VPS

LDI Team Al-eGovernment Seite 23



3.3. Verschliisseln einer Datei

B Test.txt - Editor

Datei Bearbeiten Format  Ansicht

Es liegt eine zu verschlusselnde Datei vor:

fi

=] E3

zu verschlisselnde Dated|

1

S

>

M 4

Abbildung 36: Zu verschliisselnde (Text) Datei

Ein Rechtsklick auf die Datei ermoglicht die Auswahl ,,Mehr GpgEX Optionen*:

Dort wird der Unterpunkt ,,Verschliisseln* gewéhlt.

Signieren und verschiisseln

¢ Mehr GpoEx Optionen

Enkschllisseln

[T Edit with Motepad++

Prifen
Enkschltisseln und prifen

Suche mit dem OfficeScan Client
Offnen it

Verschllissen

» Signieren

Secsigner

Signieren und verschiisseln
Zertifikate importieren

Senden an

b Pridfsurmmen erstellen

Ausschneiden
Kopieren

Priifsurmmen tberpriifen

Hilfe zu GpoEx

Werknipfung erstellen
Laschen
Urnbenennen

Uber GpgE#

Eigenschaften

LDI Team Al-eGovernment
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Im folgenden Bildschirm muss die Option ,,Verschliisseln* gewéhlt sein und mit ,, Weiter*
bestatigt werden:

@ Dateien signieren/verschliisseln

YW as mochten Sie tun?
Bitte wahlen Sie hier, ob Sie Dateien signieren oder verschlisseln méchten.

Ausgewahlte Datei:

* C:/Dokumente und Einstellungenjadministrator/DesktopfTest. txt
I™ Dateien archivieren mit: : |T4R (PGP@-kompatibel) =l

Archivname (OpenPGP): lnte und Einstellungenjadministrator/DeskkopfTest txt.bar L3

Archiiyname (S{MIME): le und Einstellungen/administrator/Desktop/Test.bxt.kargz L
¢ Signieren und verschlisseln {nur OpenPGP)
* Verschliisseln
" Signieren
[~ ausgabe als Text (ASCII-Mantel)

I~ Unverschliisseltes Original anschlieend 1dschen

< Zuriick | Weiter > I abbrechen |

Abbildung 38: Auswahl ,,Verschliisseln

Jetzt wird das Zertifikat hinzugefiigt und ,,Verschliisseln“ angeklickt:

g Dateien signieren;verschliisseln

Fiir wen michten Sie verschliisseln?

Wahlen Sie hier, FOr wen Sie die Dateien verschllsseln machten, Yergessen Sie nicht, auch
eines Ihrer eigenen Zertifikate auszuwahlen,

Suchen: | IF\IIE Zertifikate LI
Tarne T I E-Mail | Gilkig ab Gllkig bis Dt ails |
L GRPY RLP-YPS vps@poststelle rip.de 2011-03-16 2014-03-17 %509 C
4| | i
v ﬂinzufﬂgenl A Entfernenl
Tarne e E-Mail | Giilkig ab | Gilkig bis I Details |
Ll GRP: RLP-YPS vps@poststelle,rlp.de. 2011-03-15 2014-035-17 09 C
/| | i

< Zuriick, | \_-'erschltlsselnl Abbrechen |

Abbildung 39: Zertifikat hinzufiigen und Verschlisseln
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Dieser Hinweis kann mit ,,Fortsetzen® ignoriert werden:

@ Hinweis: Yerschliisselung fiir sich selbst —Kleopatra

Keines der Empfangerzertifikate ist Ihr eigenes.

Das bedeutet, Sie kiénnen die Daten awar verschliisseln, aber nicht selbst wieder entschliisseln.

Machten Sie fortfahren, oder méchten Sie IThre Wahl der Empfangerzertifikate andern?

[ Diese Nachfrage nicht mehr anzeigen

Fortsetzen |

Abbildung 40: Hinweis

Bei Bedarf kann hier auch die Option ,,Diese Nachfrage nicht mehr anzeigen* aktiviert
werden.

Das Ergebnis wird im folgenden Bildschirm dargestellt:

6

Test.bxt.p?m

@ Dateien signieren/verschliisseln

Ergebnisse
Hier wird der Status und der Fortschritt der Verschlisselungs-Operationen angezeigt.

%.509; Alle Operationen abgeschlossen.

V' Fenster gedffnet lassen wenn Operation abgeschlossen

< Zuriick I

d  abbrechen |

Abbildung 41: Ergebnisdarstellung
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Mit einem Klick auf ,,Fertigstellen wird der Vorgang abgeschlossen.

Die verschliisselte Datei mit der Endung ,,.p7m* kdnnen Sie nun an eine E-Mail anhéngen,
die Sie an eine virtuelle Postfachadresse des Landes Rheinland-Pfalz senden mdchten.
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